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Abstrakt

Tato studie se věnuje přehledu možností autentikace a autorizace na Internetu, které se používají a jsou k dispozici v knihovních a informačních systémech. Obecně popisuje nástroje a autentikační metody, se kterými se dnes můžeme potkat. Charakterizuje první pokusy o standardizaci v této oblasti (LDAP, X.509, NCIP) a sleduje jejich praktické implementace v knihovních a informačních systémech a následující projekty (X server, Shibboleth, Athens, Kerberos). Samostatný prostor je věnován cílovému stavu – možnému výběru a doporučení jednotného rozhraní (tzv. „single sign-on“) pro autentikaci v prostředí českých knihoven s existujícími vazbami na okolí. Jednotné rozhraní SSO je aktuální, vzhledem  k množství různých licencovaných služeb, které se nakupují nebo poskytují a musí se zabezpečit jejich přístupnost pouze pro oprávněné uživatele, kteří jsou definováni v době uzavření smlouvy o zpřístupnění služby. Situace navíc je komplikována nedůvěryhodným prostředím internetu, kde není zaručena diskrétnost přenášených dat, pokud nejsou zabezpečena šifrováním.
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1. 
Úvod

Za minulých deset let došlo v síťových informačních technologiích k dynamickému rozvoji, který byl odstartován popularizací Internetu prostřednictvím služby World Wide Web. Za počáteční zlatou éru (konec první a začátek druhé poloviny devadesátých let), kdy většina informací byla přístupná bez omezení a organizovaným způsobem na akademické půdě, následovala komercializace ovlivňující v konečném důsledku i život knihoven.

Zatímco dříve docházelo ke zpřístupnění primárních dokumentů výhradně z fyzických sbírek knihoven – vypůjčením exemplářů ze skladů nebo kopírováním –, dnes je situace odlišná. Existuje značný počet poskytovatelů informačních služeb, u kterých mají knihovny pro své uživatele předplacené vybrané informační zdroje, a kterým se poskytují v reálném čase elektronické plnotextové kopie existujícího tištěného materiálu (typicky portfolio časopisů) nebo dokonce digitální dokumenty od narození (tj. nemají tištěnou předlohu).

Vzhledem k tomu, že se jedná o činnost prováděnou za úplatu, vyžadují dodavatelé těchto služeb, aby se uživatelé knihoven, se kterými má dodavatel uzavřenou smlouvu, podrobili ověření totožnosti a ověření oprávnění přístupu k licencovanému zdroji (článek, abstrakt, obrázek, hudební nahrávka, video, …). Ověření totožnosti v síťovém prostředí budeme dále nazývat autentikací a budeme jí rozumět postup, kdy subjekt (uživatel) potvrzuje, že přísluší do určité komunity (knihovny). Ověření oprávnění přístupu budeme nazývat autorizací, která potvrzuje, zda registrovaný uživatel komunity je oprávněn čerpat licencované zdroje.

Typickým příkladem autentikace, kterou dnes používá ve WWW rozhraní katalogu každý knihovní systém, je zadání správné kombinace uživatelského jména a hesla při vstupu k informacím o čtenářských transakcích konkrétního uživatele. Autorizace se v knihovních systémech rovněž uplatňuje, např. možnost podávání požadavků  na meziknihovní výpůjční službu je vyhrazena pouze uživatelům, kteří mají toto oprávnění (akademičtí pracovníci ale už ne běžní studenti apod.).

V licencovaném elektronickém prostředí se pro autentikaci a autorizaci používají speciální prostředky, nástroje a metody. Autentikace a autorizace se na začátku odehrávala např.

a) zadáním uživatelského jména a hesla pro jednotlivé osoby, jejichž seznam udržuje poskytovatel informačního zdroje (což se při nárůstu uživatelů z různých institucí ukázalo oboustranně neudržitelné),

b) zadáním uživatelského jména a hesla pro jednotlivé osoby, jejichž seznam udržuje instituce (knihovna nebo univerzita)

c) zadáním uživatelského jména a hesla pro danou instituci nebo skupinu osob, jejichž seznam udržuje poskytovatel informačního zdroje (což při nárůstu počtu poskytovatelů vyžaduje od uživatele si vést jejich přehled),

a kombinací těchto metod se sledováním IP adres dotazujících se počítačů, jejichž povolený seznam udržuje poskytovatel informačního zdroje.

Přestože se jedná o poměrně jednoduché metody, které mají své slabé stránky, jsou jednoduché na implementaci a stále se často používají. Komunikace v reálném čase s databází uživatelů každé jednotlivé knihovny představuje pro poskytovatele informačních služeb obtížně řešitelný problém. Knihovní ani dodavatelské systémy zpravidla nepodporují existující standardy adresářových služeb a dosud neexistuje jednoznačný autentikační protokol, který by mohly jak knihovny tak dodavatelé snadno a efektivně využít. 

Uvedené způsoby mají řadu nedostatků: Oprávněný uživatel musí se spojit jen z určitých IP adres (nemůže odkudkoliv), nebo složitá správa  množství hesel u poskytovatele zdrojů. Cílovým řešení jsou evidentně důvěryhodné autentikační služby, kterým důvěřuje jak poskytovatel služeb tak jejich předplatitelé. Vzhledem k nespolehlivost internetu a možnosti odposlechu musejí služby autentikace používat techniky šifrování. Uživatel se registruje pouze na jednom místě (Single Sign On - SSO). Realizacemi takových  řešení jsou např. projekty Athens, Kerberos nebo nově vyvíjený Shibboleth a další, viz http://www.cru.fr/sso.

Většina autentikačních a autorizačních přístupů se proto opírá o skupinové jméno/heslo a ověření IP adresy. IP adresy ale neodpovídají potřebě přihlášení z různých lokalit (z práce, ze služební cesty, z domu). Navíc určitým problémem pro větší knihovny, zejména akademické, může být bohatší existence informačního okolí a potřeba provádět autentikaci i na školní úrovni, tj. uvnitř instituce. V takových případech se vyplatí pro komunikaci s dodavatelem elektronického obsahu používat tzv. proxy-server, který slouží jako autentikační brána, jak pro lokální, tak pro vzdálené uživatele. Proxy servery se zatím ukazují jako nejvhodnější řešení pro vyřešení autentikace (řeší množství skupinových jmen/hesel, připojení odkudkoliv, snadno se konfigurují a nastavují ve WWW prohlížeči). Administrace oprávněnosti se přenáší na správu Proxy serveru, která kontroluje oprávněnost připojení pomocí proxy serveru.  Praktický návod pro uživatele zdrojů UK na připojení k proxy serveru lze nalézt na: http://www.cuni.cz/cucc/email/tunel/ Jedinou nevýhodou této architektury může být její úzké hrdlo, kterým je proxy-server sám.

Protože se drtivá většina komunikace odehrává protokolem http (případně při ověření totožnosti bezpečnějším https), který je protokolem bezstavovým, nabízí se otázka, jak identifikovat oprávněného uživatele dále po vstupu do databáze a po překonání autentikace.

Opět se používají různé přístupy (kromě kontroly IP adres):

1. přidělování tzv. session-id, které musejí být součástí URL (v opačném případě je opět požadovaná autentikace), session-id musí být jedinečná a jsou obvykle časově omezená

2. ověřováním zdrojových URL, ze kterých byl poslán požadavek na přístup k licencovanému zdroji (musí být zaručeno, že na takto uvedené URL se nemůže dostat uživatel jinak než po úspěšně provedené autentikaci a autorizaci)

3. zahrnutím uživatelského jména a hesla přímo do URL v šifrované podobě (rovněž musí být časově omezené)

4. dynamických kontrolních součtů, které se vrací při každé odpovědi dodavatele a které musí být součástí následujícího URL

Speciálními faktory, která dále autentikaci a autorizaci ovlivňují, mohou být například kontroly na současný počet uživatelů, kontroly na stav konta a jeho čerpání při každém zobrazení plného textu, apod.

Není třeba zvlášť zdůrazňovat, že se při autentikaci a autorizaci pracuje s citlivými daty. Zajímavější je si uvědomit trend, který směřuje k ochraně dat uživatele. Např. řada knihoven ctí soukromí svých uživatelů do té míry, že statistická data, které slouží k vyhodnocení výpůjček a výkonů knihovny, zbavuje osobních údajů a ponechává z nich pouze demografické hodnoty. Pokud by bylo třeba přijmout obdobný přístup i u autentikace licencovaných zdrojů, nebylo by dost dobře možné dále spoléhat na uživatelská jména a místo nich raději zavést pseudonymy nebo jiné techniky.

2. Aleph a Metalib

Z rozmanitosti aplikovaných přístupů vidíme, že zatím neexistuje jednotící prostředek nebo autentikační protokol, který by umožňoval efektivní centrální autentikaci. I velké knihovní a informační systémy, jakými třeba jsou Aleph a Metalib od firmy ExLibris, se musí opírat o více metod a být schopné autentikaci realizovat více způsoby.

V případě systému Aleph lze ověřit identitu jak na základě vlastního souboru uživatelů nebo na základě vzdáleného souboru uživatelů prostřednictvím centrální autentikační služby v rámci univerzity, tak dotazem na jiné knihovní systémy podporující protokol NCIP. V blízké budoucnosti má podporovat rozhraní Shibboleth pro „Single sign-on“.

Knihovní systém Aleph používá vlastní autentikační protokol IDUser a Password. Nově byl implementován autentikační protokol NCIP. Prověrka uživatele se provádí ve vlastní databázi uživatelů, nebo dotazem na centrální autentikační služby na centrální databázi. Pomocí protokolu NCIP lze dotazovat jiné knihovny a připravuje se implementace Shibboleth.

Portál Metalib autentikuje uživatele pomocí https protokolu dotazem na http server mateřské organizace uživatele. Tato musí mít implementován program pro generaci odpovědi v XML, která se vrátí Metalibu,

viz: http://jib-info.cuni.cz/dokumenty/techdoc/Vzdalena_autentikace.pdf. 

Navíc je Metalib vybaven speciální komponentou X server (jenž umožňuje provedení autentikace a přenos potřebné informace o uživateli i z jiných knihovních systémů za předpokladu, že mají implementováno lehké rozhraní pro přístup k datům). X server obsahuje i funkce LDAP klienta, a tak umožňuje autentikaci na existujících konfigurovaných LDAP serverech. Podpora proxy serverů je samozřejmě potřebná v obou případech.

3. JSTOR

Jiným příkladem může být poskytovatel elektronických zdrojů JSTOR. Zatímco začínal s ověřením identity na bázi IP adres, dnes nabízí rozsáhlejší paletu nástrojů, jak je možné se autentikovat:

· proxy servery (doporučovaný způsob)

· individuální jména/hesla (poskytuje pouze vybraným uživatelům; předpokládá se, že většina o tento způsob nebude mít zájem, 

· přihlašovací skript (který umožňuje jednorázové přihlášení uživatele odkudkoliv s časovým omezením 2 hodin, tento skript se typicky nepoužívá manuálně, ale prostřednictvím proxy nebo jiného autentikačního nástroje) – nevýhodou tohoto jinak elegantního řešení je jeho implementace pouze v projektu JSTOR

· X.509 (poměrně robustní architektura digitálních certifikátů, jejíž implementace však není jednoduchá a zatím je podporována jen v mála aplikacích; vyžaduje propracovanou strategii distribuce a správy certifikátů)

· Shibboleth (externí autentikační služba, která spojuje výhody X.509 a odstraňuje náklady spojené s distribucí certifikátů, dosud ve vývoji)

Některé možnosti budou popsány dále podrobněji (zejména X.509 a Shibboleth). Z výše uvedeného výčtu je zřejmé, že se bohužel stále nejedná jen o jeden protokol a způsob, který by stačilo snadno a lehce implementovat. Podívejme se proto blíže na důvody roztříštěnosti autentikace v knihovních a informačních systémech a na jednotlivé standardy a protokoly, které pro možnosti autentikace a autorizace existují.

4. LDAP

LDAP je akronymem pro lehký přístup k adresářovým službám (Lightweight Directory Access Protocol). Co je smyslem adresáře? Jedná se o jednoduchou databázi s velkým množstvím dat, která podporuje základní operace: jednorázové ukládání, modifikaci a mazání dat. 

Podobnými implementacemi jsou např. služby typu WHOIS nebo DNS. První obecnější definicí datového modelu adresáře se stal standard X.500, který podporoval distribuované uložení dat. Na začátku se ale potýkal s problémy při jeho zavádění, proto byl navržen a standardizován organizací IETF jednodušší protokol LDAP s cílem usnadnit a snadno realizovat dotazování existujících adresářů. Ze začátku se jednalo přímo o existující adresáře s datovým modelem X.500, v současnosti se už pracuje i s jinými adresářovými strukturami, které tento model.

Aktuální verzí používaného protokolu je LDAP verze 3 z podzimu roku 1997. Kompletní dokumentaci lze najít v následujících RFC dokumentech:

· vlastní protokol LDAP (v3), RFC 2251

· definice syntaxe atributů, RFC 2252

· reprezentace jedinečných jmen (DN) v UTF-8, RFC 2253

· reprezentace řetězců pro vyhledávání, RFC 2254

· kódování URL, RFC 2255

· interoperabilita mezi LDAP a X.500(96), RFC 2256

Architekturu LDAP si lze nejlépe představit jako stromové schéma, jehož uzly jsou tvořeny jednotlivými informačními objekty (záznamy v adresáři). Každý takový uzel je popsán definovanou množinou vlastností a identifikován jedinečným jménem (DN), přičemž u podřízených uzlů se jejich DN tvoří připojováním rodičovského DN, jejich vlastní identifikace se označuje jako RDN. Vlastnost musí být charakterizována minimálně párem „typ-hodnota“, přičemž hodnot může být uvedeno více. Podoba stromu není předem stanovena, ale obvykle se používá hierarchické členění podle organizační struktury nebo podle jednotlivých vrstev WAN/MAN/LAN. Příklad stromu a uzlů v adresáři:

dc=sk


…

dc=cz

dc=vkol

dc=services

uid=vojnar

c=CZ


l=OL

o=VKOL



ou=AK




cn=Vojnar Martin





description=IT





userpassword=xxxxx





telephonenumber=9999

dc=upol



dc=risc




…



dc=aix




…

Identifikace RDN je dána stručně uid=vojnar, identifikace DN obsahuje celou cestu k uzlu stromu dc=cz,dc=vkol,dc=services,uid=vojnar. Nejvyšší doménové úrovně (dc) jsou označeny DNS názvy, objekt s uid vojnar pak obsahuje po řadě zemi, lokalitu, organizaci, oddělení, běžné jméno, popis, telefonní číslo a třeba heslo. Jednotlivé adresáře se obvykle vytváří a udržují na některé z vnořených doménových úrovní. Ukládaná informace se nemusí omezovat pouze na textové údaje, podobně by bylo možné do stromu zařadit třeba fotografii nebo výslovnost jména. Vztahy atributů vůči objektům, třídy objektů a jejich význam popisuje tzv. LDAP schéma. Schéma je naštěstí definováno dostatečně podrobně, takže je jen zřídka třeba definovat vlastní objekty a atributy. Atributy mohou být povinné nebo volitelné. Definice tříd mohou být děděny a záznam může současně patřit i do více než jedné třídy.

Komunikace probíhá na základě modelu server/klient. Standardním portem pro naslouchání LDAP serveru je port 389 (nebo port 636 při bezpečné komunikaci přes SSL). Klientem může být typicky adresář MS Outlook nebo WWW prohlížeč se správně položeným dotazem (ldap://ldap.server.cz/), serverem pak existující adresářová struktura na bázi X.500, která podporuje přístup přes LDAP. Ve skutečnosti může X.500 server obsahovat přímo integrovaný LDAP server nebo se musí využít přemostění mezi X.500 serverem a LDAP serverem tzv. X.500 bránou. Volnou implementací pro LDAP server je třeba OpenLDAP software.

Protože dochází k přenosu osobních údajů, LDAP podporuje použití šifrování, obvykle pomocí SSL nebo SASL (viz již zmiňovaný příklad OpenLDAP). Pro přístup k této implementaci LDAP také existuje dokumentované API, které umožňuje přístup přes TCP nebo IPC, což mohou přivítat zvláště knihovny.

K čemu lze LDAP použít? 

V případě, že potřebujeme autentikovat určité uživatelské jméno (uid) na určité instituci, resp. známe umístění adresáře přístupného přes LDAP (server), hodí se nám tento protokol nejen pro ověření existence účtu (třeba s podporou třídy objektu posixAccount nebo shadowAccount), ale i pro získání dalších údajů (např. e-mail, adresa, apod.). Pro autentikaci můžeme snadno využít heslo zadané uživatelem. O tom, že by bylo žádoucí používat heslo pro autentikaci, svědčí fakt, že v případě volného přístupu k datům uloženým přes LDAP server obvykle hrozí (a automaticky následuje) spamování.

Nelze předpokládat, že běžní uživatelé vědí o existenci a umístění LDAP serveru, proto by nastavení pro autentikaci mělo být definováno v pozadí systému, který autentikaci vyžaduje.

V ČR dávají své adresáře prostřednictvím LDAP serveru k dispozici některé vysoké školy (První lékařská fakulta na Univerzitě Karlově, Západočeská univerzita v Plzni aj.).

Názorný výklad pro pochopení  protokolu LDAP v české literatuře lze nalézt v 

Libor Dostálek a kol.: Velký průvodce protokoly TCP/IP Bezpečnost, Computer Press Praha 2003, kap. 12, str 417 až 431. 

Detailní popis v angličtině např: 

Implementing LDAP, Mark Wilcox, WROX Press Inc, 480 pages, ISBN: 1-861002-21-01

http://www.ietf.org/rfc/rfc3377.txt RFC-3377 Lighweigth Directory Access Protocol ver. 3. 

5. X.509

Zatímco LDAP je přístupový protokol, který pracuje s daty existující databáze, průmyslový standard X.509 má zcela jiný úkol. Vychází z rodiny definice datových modelů a jeho role spočívá v obecné specifikaci certifikátu, který lze využít pro ověřování totožnosti a digitální podpis přenášené informace. Stejně jako LDAP protokol i aktuální popis datové struktury digitálního certifikátu existuje již ve třetí verzi, tzv. X.509v3.

Původním autorem standardu je Mezinárodní společnost pro telekomunikace (ITU-T, dříve známá pod zkratkou CCITT), která odpovídá jak za X.509, tak za definici adresářových služeb X.500 obecně a za udržování jednoznačných jmen (DN). První verze definice „základního“ certifikátu vznikla již v roce 1988, další verze pak definují rozšířené certifikáty.

Co je to vlastně digitální certifikát? Jedná se o posloupnost bitů, které identifikují svého majitele (podobně jako identifikační karta, např. čtenářský průkaz nebo občanský průkaz). Součástí digitálního certifikátu je veřejný šifrovací klíč a pro jeho řádné užívání musí být certifikát ověřen a podepsán tzv. certifikační autoritou (CA). K čemu je taková struktura vhodná?

Jak je zřejmé již z úvodu, autentikace sama o sobě není dostatečná a musí být doprovázená vhodným zabezpečením. Je potřeba se chránit před případy, kdy se bude někdo jiný snažit vystupovat pod cizí identitou, a těmto případům podle možností předcházet. Z tohoto důvodu vstupují do hry šifry založené na principu algoritmu RSA, tj. součinu velkých prvočísel. Ty umožňují kódovat přenášenou informaci veřejným klíčem druhé osoby. Přílohou této kódované zprávy by pak měl být připojen digitální certifikát (ověřený certifikační autoritou). S použitím svého privátního klíče pak dokáže příjemce zprávu dekódovat a díky podepsanému digitálnímu certifikátu má jistotu, že informace skutečně pochází od uvedeného původce.

Technicky je struktura certifikátu popisována v jazyce ASN.1 a přenáší se v kódování DER (podmnožina BER). Jednotlivé položky certifikátu v základní podobě tvoří:

· číslo verze X.509 (0 ... v1, 1 ... v2, 2 ... v3)

· sériové číslo (hlavním úkolem certifikační autority je zajistit jednoznačnost čísla)

· identifikace algoritmu pro digitální podpis

· identifikace certifikační autority podle X.500 (jméno)

· platnost certifikátu od-do

· identifikace vlastníka (jméno, adresa)

· veřejný klíč

Jinak řečeno:

Certificate ::= SEQUENCE {


tbsCertificate

TBSCertificate,


signatureAlgorithm
AlgorithmIdentifier


signatureValue
BIT STRING

}

Hlavním nosičem struktury certifikátu je část tbsCertificate, která obsahuje výše uvedená data (tj. číslo certifikátu, certifikační autoritu, vlastníka certifikátu, jeho veřejný klíč, platnost certifikátu a algoritmus podepisování). Další verze doplňují např. jednoznačnou identifikaci certifikační autority a vlastníka a další rozšíření (omezená pravidla pro užití veřejného klíče, informace o možnostech používání apod.).

Hlavním úkolem certifikátu je tedy prokázat autenticitu uživatele veřejného klíče. Ta se prokazuje v reálném čase. Z toho důvodu musí certifikační autorita poskytovat kromě služeb spojených s vydáváním a ověřováním digitálních certifikátů rovněž seznam propadlých certifikátů. Nejedná se o běžnou platnost certifikátu, která je v něm přímo uložena, ale o případ, kdy dojde k narušení jeho bezpečnosti nebo jeho majitel zažádá o zrušení platnosti (např. při odchodu zaměstnance z firmy za předpokladu, že tento údaj byl součástí certifikátu). Takovýto seznam se označuje zkratkou CRL (Certificate Revocation List).

Při verifikaci každého digitálního certifikátu se proto nejdříve ověřuje, zda se certifikát již nevyskytuje na takovém seznamu. Lze si dobře představit i fungování v knihovním nebo akademickém prostředí. Certifikát je vydán na dobu platnosti čtenářského průkazu nebo na dobu studia. V případě vážného provinění a porušení knihovního nebo studijního řádu je možné certifikát revokovat a nechat jej pozbýt platnosti okamžitě.

Zásadní problémy se při implementaci X.509 certifikátů vyskytly dva. Prvním je fakt, že musí být nějak zajištěna automatická spolupráce mezi certifikačními autoritami tak, aby bylo možné snadno ověřovat jednotlivé certifikáty. Ačkoliv je tento mechanismus postaven na stejném principu jako třeba adresářová služba DNS, v praxi funguje jen velmi obtížně. Zatímco v případě chyby v systém DNS se mnoho neděje (určitá část sítě není dostupná), omyl při ověřování certifikátů by mohl mít dopad třeba v podobě škody za x mil. Kč.

Druhým neméně závažným problémem je obecnost a vágnost některých formulací a specifikací v standardu X.509. Výsledek na sebe nenechal dlouho čekat. Asi nejpopulárnější a nejznámější aplikací certifikátů X.509 je protokol OpenSSL. Oba provozovatelé a majitelé WWW prohlížečů (tj. Microsoft a Netscape), kteří implementovali digitální certifikáty do svých produktů podle normy X.509, zjistili, že jejich implementace jsou vzájemně nekompatibilní.

Snahou o vyřešení druhé kategorie problémů se stalo profilování X.509 certifikátů. Profilů existuje celá řada a připomíná tak dobře známou situaci z knihovního prostředí ohledně protokolu Z39.50. Jedním z hojně používaných se časem stal profil infrastruktury veřejného klíče, tzv. PKI (Public Key Infrastructure), resp. PKIX..

Ačkoliv se digitální certifikáty svou robustní a spolehlivou architekturou ideálně hodí jak pro autentikaci, tak pro spojení šifrováním dat v Internetu, jejich rozšíření na půdě knihoven je v současné podobě spíše nepravděpodobné. Jednak neexistuje žádná certifikační autorita, která by v rozumných cenových hladinách byla schopná poskytovat a vydávat uživatelům příslušné certifikáty. Dále nejsou uživatelé vybaveni prostředky, kam si mohou certifikát uložit. Jistě, může být vytištěný na papíře, ale pro skutečnou práci musí být dostupný v elektronické podobě. Jednou z možností by mohla být čipová karta studenta nebo čtenáře. 

Pro lepší pochopení si zopakujme příklad. 

Chceme předat zprávu, a to s využitím asymetrické kryptografie. Vygenerujeme si tedy svůj privátní a veřejný klíč. Veřejným klíčem příjemce zprávu zakódujeme a odešleme. Na vhodném místě (např. osobní www stránky) dáme k dispozici svůj veřejný klíč. Příjemce dekóduje zprávu svým privátním klíčem a případnou odpověď zakóduje naším veřejným klíčem. 

Jaké riziko hrozí? Může dojít k záměně našeho veřejného klíče za jiný veřejný klíč, potom takto kódovaná zpráva může být odchycena a rozluštěna privátním klíčem třetí osoby, která zprávu rozluští a pro jistotu ji zakóduje naším veřejným klíčem a řádně odešle.

Tomuto zneužití právě brání digitální certifikát definovaný podle X.509, který spojuje veřejný klíč s konkrétní osobou tak, aby nemohlo dojít k záměně a aby nebylo možné používat veřejný klíč odděleně bez vazby na jeho majitele. Jakmile si uživatel vygeneruje privátní a veřejný klíč, vyplní žádost o certifikát kódovanou svým privátním klíčem. Na tomto místě by mohla zaznít otázka, jak certifikační autorita ověřuje platnost a řádnost certifikátů. Pochopitelně pomocí svého veřejného a privátního klíče. Jakmile uživatel odešle vyplněnou žádost vybrané certifikační autoritě, ta ji zpracuje jeho veřejným klíčem a po potvrzení jeho totožnosti mu vystaví a vrátí příslušný osobní digitální certifikát (kódovaný privátním klíčem certifikační autority). Veřejný klíč certifikační autority je součástí certifikátu.

Je logické, že zabezpečení privátního klíče certifikační autority pak tvoří nejslabší článek celého řetězu a vyžaduje přísné střežení.

Kromě vráceného certifikátu pak uživatel obdrží ještě pomocný certifikát certifikační autority, který slouží k ověření platnosti vystaveného certifikátu. Zpátky k našemu příkladu.

Chceme předat zprávu, a to s využitím digitálního certifikátu. Nejprve odešleme tento certifikát příjemci, který si jej ověří (zda je platný, zda jej vystavila důvěryhodná certifikační autorita a zda není na seznamu zrušených certifikátů) a poté použije veřejný klíč z tohoto certifikátu k zakódování zprávy, kterou odešle uživateli. Tomu postačí použít jeho privátní klíč k dešifrování původního textu.

I z uvedeného příkladu je zřejmé, že pro používání této metody a zajištění bezpečnosti musí být vybudována silná a spolehlivá infrastruktura. Vzhledem k tomu, že vzniká poměrně pomalu a obtížně i v komerčním prostředí (ačkoliv existuje legislativní rámec), nedá se v dohledné době očekávat její praktické nasazení v knihovních a informačních systémech.

6. NCIP

Na rozdíl od obou dříve zmíněných prostředků je protokol NCIP modernější záležitostí a reaguje na potřebu knihoven sdílet a vyměňovat si informace, které se týkají uživatelských dat, exemplářových a výpůjčních transakcí. Dosud existující standardy v knihovním prostředí řešily vyhledávání a výměnu bibliografických a holdingových informací (protokol Z39.50, pro větší objemy dat OAI-PMH), kódování metadat v URL (OpenURL), identifikaci seriálu a příslušných částí (SICI) a meziknihovní výpůjční službu pomocí ISO ILL standardu 10160 a 10161. Chyběl však jednoznačný předpis a návod, jak si mají systémy vyměňovat požadavky typu:

· přihlas uživatele (čtenáře),

· vypiš jeho výpůjčky,

· prodluž pátou a osmou výpůjčku,

· proveď vrácení třetí výpůjčky,

· podej požadavek na výpůjčku na exemplář s určitým id,

· změň datum zájmu u stávající rezervace,

· vypiš výši poplatků z prodlení uživatele a další související přestupky aj.

Proto vznikl v rámci standardizační organizace NISO (National Information Standards Organization) návrh protokolu Z39.83, jinak také označovaný jako Výpůjční výměnný protokol, zkratkou NCIP (Circulation Interchange Protocol). Uvedený standard nevznikal na zelené louce, možnost vzdálených výpůjčních transakcí byla už dříve v rámci knihovních systémů realizována prostřednictvím samoobslužného výpůjčního protokolu (tzv. self-check). Není tedy divu, že se základem pro NCIP stal protokol SIP (Standard Interchange Protocol, verze 2), de facto průmyslový standard firmy 3M, která je světovou jedničkou ve vývoji samoobslužných klientů, a že první verze NCIP protokolu se objevila poměrně záhy, v průběhu roku 2002.

V současnosti je k dispozici jak samotná definice protokolu, tak implementační profil s doporučeními a zásadami pro zavedení NCIP do praxe.

Architektura protokolu NCIP je poměrně jednoduchá. Standard definuje objekty a služby, které by se měly typicky poskytovat. Služby se skládají z množiny operací v určitém pořadí a každá operace se realizuje jako párová komunikace předem definované dvojice zpráv, přičemž klient odesílá svůj požadavek ve formě iniciační zprávy a server odpovídá příslušným protějškem datové zprávy, která obsahuje relevantní data nebo chybové hlášení. Kromě definice množiny služeb a jednotlivých zpráv NCIP také stanovuje jejich formální a datovou strukturu a obsahový význam. Hlavními oblastmi, které se NCIP snaží pokrýt, je zajištění funkcí pro půjčování a vracení exemplářů, zajištění kontrolovaného přístupu k elektronickým zdrojům a usnadnění kooperativního řízení těchto funkcí jak pro tradiční dokumenty, tak pro digitální objekty.

Protokol NCIP (Z39.83 http://www.niso.org/standards/standard_detail.cfm?std_id=728) podporuje konsorcionální model, kdy skupina knihoven (agentur) spolupracuje nad společnou množinou uživatelů (users) a nad společnou množinou dokumentů (položek, knih, items). Tyto společné množiny objektů však nutně nemusí být centralizovány v jedné databázi (a většinou nejsou), ale mohu být fyzicky distribuovány podle své příslušnosti (knihovna, dokumenty, uživatelé=čtenáři). Protokol NCIP pak poskytuje prostředky celému konsorciu jak s těmito objekty pracovat.Vychází z firemního standardu 3M SIP Standard Interchange Protocol. Firma 3M je průkopníkem v samoobslužném výpůjčním knihovním procesu. 

Protokol NCIP je určen pro podporu následujících činnosti:

· Direct Consortional Borrowing (DCB) – Konsorcium knihoven se jeví uživateli jako jedna knihovna. Uživatel si objedná si v kterékoliv knihovně konsorcia  cokoliv ze společného fondu konsorcia a výpůjčka je mu doručena do jakékoliv knihovny konsorcia (podle uživatelova přání, nebo doručena poštou či kurýrní službou domů) a výpůjčku může vrátit opět v kterékoliv knihovně konsorcia. 

· Circulation – ILL Interaction (CILL) - Interakci mezi  MVS a lokálním výpůjčním systémem  (nebo výpůjčním systémem konsorcia). Služba MVS se používá pro styk s knihovnami vně  konsorcia, ale protokol NCIP umožňuje automaticky propojit výpůjčky došlé/poskytnuté zvnějšku/vně  konsorcia do výpůjčního systému konsorcia. 

· Self-Service Circulation (SS) – NCIP umožňuje samoobslužné objednávání/převzetí/vrácení od uživatele, aniž by musel fyzicky navštívit některou z knihoven (pochopitelně uživatel musí fyzicky výpůjčku převzít a vrátit, ale to se děje např. poštou, kurýrní službou. a pod.)

· Access to Electronic Resources (Autentikaci) – NCIP umožňuje uživatelům konsorcia autorizovat on-line přístup do sdílených elektronických zdrojů konsorcia (většinou poskytovaných providerem na základě konsorcionální licence)

NCIP definuje 3 typy objektů : 

· Uživatelé (Users), 

· Položky (Items . dokumenty), 

· Agentury (knihovny). 

Služby pracují s objekty, kterými mohou být uživatel (čtenář), exemplář (dokument) nebo agentura (knihovna). Struktura každého objektu je detailně popsána a obsahuje jednotlivé datové elementy, které se mohou v rámci objektu vyskytovat. Technicky se posílají zprávy kódované v XML jazyce podle speciálního DTD uvedeného v příloze protokolu.

Agentura typicky představuje knihovnu nebo jinou instituci, která se zabývá půjčováním jednotek (exemplářů) ze svých fondů a sbírek a poskytuje tyto služby určitým skupinám uživatelů. Její datová struktura by měl obsahovat:

· název agentury

· adresu a kontaktní údaje

· typ uživatelů, kterým agentura slouží

· typ podporovaného aplikačního profilu NCIP

· typ autentikace

· konsorciální dohodu, je-li agentura členem konsorcia

Jednotka (exemplář) je definována jako fyzická nebo elektronická kopie, která je součástí sbírky agentury a která může být zapůjčena nebo zpřístupněna uživateli, Datová struktura jednotky se skládá z:

· bibliografického popisu

· výpůjčního statusu

· charakteristiky elektronického zdroje

· fronty požadavků na tento exemplář

· popisu jednotky

· kategorie užití jednotky (volné, omezené)

· signatury, lokace

· fyzického popisu nosiče

· bezpečnostního prvku

· stavu aktivní ochrany jednotky (pomocí bran, čipů, …)

Uživatel může představovat jednotlivce nebo organizaci, která má přidělené oprávnění si půjčovat jednotky nebo jinak která může jinak vstupovat do výpůjčních transakcí s příslušnou agenturou. Popis uživatele obsahuje:

· mechanismus autentikace

· typ překonání oprávnění a zablokování účtu

· datum narození

· jméno a adresu

· jazyk komunikace

· sadu oprávnění

· vizuální identifikátor uživatele

Pohled na objekty konsorcia jako jednoho celku
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Komunikaci iniciuje knihovna nebo uživatel.

Pohled na konsorcium 3 knihoven 












Nyní se podívejme blíže na rozsah služeb a jejich možnosti. Existují tři základní typy:

· služba pro zjištění současného stavu dat (Lookup)

· služba pro modifikaci současného stavu dat (Update)

· služba pro odeslání upozornění (Notification)

Lookup –vyhledání:.(sdělení podrobnějších informací o tomto objektu) , 

Aktualizaci (proveď tuto akci), 

Notifikace (tato akce byla provedena) . 

Každá služba se skládá z páru zpráv: Iniciační zpráva + Odpovědní zpráva, delší posloupnosti zpráv nejsou předepisovány

Služba vyhledání (LookUp)

Vyhledej agenturu, vyhledej položku, vyhledej uživatele, autentizuj uživatele, autorizuj uživatelova práva. vyhledávací služba potřebuje jednoznačnou identifikaci objektu, není určena pro rešeršní vyhledávání s neúplnou informací o hledaném objektu

Aktualizační služba 

Typická výpůjčková služba: Žádost o výpůjčku a zrušení žádosti, Expedice výpůjčky, Prodloužení výpůjčky, Odvolání výpůjčky (žádost o okamžitý  návrat), Zpráva od uživatele, Potvrzení převzetí, vytvoření agentury, vytvoření položky (dokumentu), Vytvoření uživatele, 

· vytvoření služeb pro nový objekt

Notifikační služby (pouze oznamují . že něco se něco stalo, potvrzení akce)

Typické výpůjčkové zprávy: Položka zaslána (vyskladněna), položka prodloužena, Položka odvolána (vracena zpět), Odeslána zpráva uživatele, Položka přijata,  Položka obdržena, Agentura vytvořena, Položka vytvořena, Uživatel vytvořen, Aktualizováno konto uživatele, (

Protokol celkem definuje 5 služeb Lookup, 20 služeb Update a 20 služeb Notification. 

	Typ služby
	Služba (příslušná dvojice zpráv)

	LOOKUP
	Autentikace uživatele
Zjištění agentury
Zjištění jednotky
Zjištění uživatele
Zjištění verze protokolu (celkem 5)

	UPDATE
	Přijetí jednotky
Zrušení požadavku na jednotku
Vrácení jednotky
Půjčení jednotky
Vytvoření uživatele
Vytvoření finanční transakce
Poslání zprávy uživateli
Urgování jednotky
Prodloužení jednotky apod. (celkem 20)

	NOTIFICATION
	Potvrzení o půjčení
Potvrzení o vrácení
Potvrzení o odeslání jednotky
Potvrzení o prodloužení apod. (celkem 20)


Z hlediska autentikace je důležitá služba „Authenticate User“:

Klient žádá o agenturu (server) o autentikaci uživatele. Agentura odpovídá,  zda uživatel zná, pak vrátí jeho jednoznačné ID, nebo nezná, pak odpoví chybovým hlášením. Toto ale nic nevypovídá o právech tohoto uživatele. K tomu to slouží další dotaz „Lookup User“, kde klient identifikuje uživatele např. jeho ID (zjištěným v předchozím kroku) a jako odpověď dostane počty výpůjček, počty objednávek, stav finančního účtu a další volitelná pole, (kde mohou být uložena uživatelova přístupová práva). 

Implementace tohoto protokolu se teprve rozbíhají, takže zatím nejsou žádné odkazy na realizaci autentikace podle tohoto standardu, ale dá se předpokládat jeho budoucí rozšíření.

Dále si uveďme příklady jednotlivých služeb (párových zpráv) – viz tabulka. Některé datové elementy mohou být pro danou službu povinné nebo podmínečně povinné, zatímco pro jinou službu jsou volitelné. Rozlišuje se jejich opakovatelnost. Za každou aktualizací musí následovat potvrzení takové zprávy. Součástí každé zprávy může být Indikátor chyby (tzv. Problem Element), který se vrací například v případě odepření přístupu, selhání oprávnění apod.

Z popisu protokolu je zřejmé, že ačkoliv je konstruovaný poměrně jednoduše a slouží přímo knihovnám (oproti protokolu LDAP nebo digitálním certifikátům X.509), jeho hlavní úkol je mnohem širší než pouhá autentikace uživatele. Ta nicméně musí proběhnout jako iniciační fáze u většiny služeb.

V případě služby Autentikace uživatele se předpokládá, že se autentikuje uživatel, kterého daná agentura „zná“, a výsledkem je pouze odpověď ano/ne. Neověřuje se v tuto chvíli, zda-li je uživatel oprávněn určitou transakci provádět. Klient musí vědět jakým způsobem má konstruovat autentikační dotaz, obvykle založený na datech uživatele. Ten odešle na NCIP server, který ověří, zda takový uživatel existuje. Pokud ano, vrátí klientovi jednoznačné identifikační číslo uživatele, pokud ne, vrátí chybovou zprávu.

V případě rozsáhlejší služby, jakou může být třeba Zjištění uživatele, klient posílá buď autentikační dotaz nebo id uživatele zjištěné v rámci autentikační fáze s volitelným požadavkem na obsah odpovědi (výpůjčky, požadavky, poplatky). Server odpovídá přehledem aktuálních relevantních dat.

Protože je protokol NCIP poměrně čerstvý, není zatím k dispozici mnoho implementací. Dá se ale předpokládat, že budou postupně růst tak, jak jej budou jednotliví dodavatelé realizovat na základě svých vývojových plánů a harmonogramů. 

Např. sdružení OCLC již na začátku roku 2003 zveřejnilo záměr implementovat tento protokol do svých produktů a zavedení první verze oznámilo o tři měsíce později. Výhodou pro knihovny je možnost provádět autentikaci nad databází svých uživatelů v reálném čase bez nutnosti udržovat její kopii. Tento způsob ověřování totožnosti má také sloužit spíše jako doplněk některé z již dříve aktivovaných autentikací (OCLC podporuje verifikaci přes IP adresy, přes zdrojové URL, jméno/heslo, autentikaci systému Athens – viz níže, přihlašovací skript). V tomto příkladě vystupuje OCLC jako NCIP klient a vzdálený knihovní systém s databází uživatelů jako NCIP server.

Rovněž knihovní systém ALEPH od ExLibris disponuje implementací protokolu NCIP, který lze využít pro autentikaci uživatelů. Jeho vývoj byl zahájena už v první polovině roku 2002 s podporou pro kooperativní projekt meziknihovní výpůjční služby mezi veřejnými knihovnami ve státě Minnesota s názvem MnLink. V uvedeném projektu vystupuje protokol NCIP pouze na straně serveru, který reaguje na požadavky klientů (kterými jsou v drtivé většině systémy URSA firmy Epixtech).

Na uvedených příkladech je zřejmé, že se knihovnám vyplatí zejména v konsorciálním prostředí investovat do zavedení tohoto protokolu, který pak bude možné používat i pro provádění autentikace. Zatím však není protokol dostatečně stabilizován a profilován včetně zavedení a širšího povědomí v knihovní praxi.

7. Kerberos

Systém Kerberos vznikl v r. 1987 jako jen z prvních projektů na SSO pro potřeby v MIT USA. Jde o centralizovaný autentikační systém. Je podrobně popsán v české literatuře, proto tu není dále rozváděn. 

Libor Dostálek a kol. Velký průvodce protokoly TCP/IP Bezpečnost, Computer Press Praha 2003, kap. 19, str.  532 až 550. 

http://web.mit.edu/kerberos/www 

http://web.mit.edu/kerberos/www/dialogue.html 

Jeffrey I. Schiller: Secure Distributed Computing, Scientific American, November 1994, str. 72-76

http://www.ietf.org/rfc/rfc1510.txt 

8. Athens

Athens je centralizovaný systém správy přístupů pro elektronické služby na webu používaný akademickými institucemi ve Velké Britanii. Využívá centrální databáze organizací, uživatelských jmen, a hesel společně s jejich  s přístupovými právy. Athens využívá okolo 750 organizací s 2 mil. uživatelů a Athens kontroluje přístup do databází více než 250  poskytovatelů on-line informací.  http://www.athensams.net/dsp/ 

Byl vyvinut britskou společností EduServ v r. 1997 a tato společnost je kontraktována britským JISC (Joint Information Systems Committee – organizace pro informační systémy ve vzdělávání v UK,  financována britským ministerstvem školství a dalšími vzdělávacími fondy) aby zajišťovala autentikační služby až do r. 2006. http://www.athensams.net/about/ Eduserv je non-profitní organizací, která kromě provozu Athens je dále prostředníkem pro vyjednávání on-line licencí a provozuje web-hosting pro vzdělávací a zdravotnické instituce. http://www.eduserv.org.uk/ Athens pro zúčastněné organizace má rozsáhlé možnosti správy k vytvoření a správě uživatelských jmen a hesel a přiřazování k nim práv přístupů do různých zdrojů. Každá organizace, která využívá systém Athens má svého administrátora pro tuto službu, jehož povinností je udržovat aktuální stav přístupových práv pro jednotlivé uživatele z jeho organizace.

Athens také nabízí organizacím možnost delegovat autentikaci (Athens Devolved Authentication)  na jejich lokální autentikační službu  jako je LDAP Directory Services, nebo Kerberos. Uživatel přitom zadává pouze jedno ID a jedno heslo. (Single Sign On – jedna registrace). Kromě ověření přístupových práv také Athens sbírá statistiky o využívání on-line zdrojů.

Největší poskytovatelé on-line dat využívající služby Athens:

http://www.athensams.net/dsp/dsp.html 

Amadeus

BMJ Journals

Bureau van Dijk

BioMed Central

Blackwell Publishing

British Standards On-line

Butterworths

Cambridge Scientific Abstracts

Cavendish Publishing

Census Registration Service

CHEST

Chadwyck Healey

Childlink

City University

Context

CrosFire Service

Dialog Datastar

EBSCO

EDINA

ESDU

Elsevier (ScienceDirect)

Elsevier Science (EI)

Elsevier Science (MD Consult)

Emarard Fulltext

Encyclopaedia Britannica

Gale Group

Ingenta/BIDS

Institute Of Physics Publishing

ISI JCR

ISI WOS

John Wiley & Sons

Justis

Keynote

LexisNexis

MCB

METAPRESS

MIMAS

MIRA

Mintel

National Electronic Library of Health

National Library of Scotland

North West Health Care Libraries Unit

OCLC First Serach

Ovid Technologies, Inc.

Oxford University Press

ProQuest Company

RBI Butterworths

Research Libraries Group

Royal College of Surgeons

Royal Pharmaceutical Society of Great Britain

SilverPlatter

SWETS Blackwell

Synergy Software

Taylor and Francis

Technical Indexes

The Prospect Shop

Update Software LTD

Westlaw

Xrefer

Centrální databáze Athens je replikována na tři různá místa ve VB (London, Bath, Edinburgh) použitý HW a SW: Sun, SPARC, Solaris 2.6, DB Sybase
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Páteřní síť Athens

Jak funguje celý systém?

Každá zúčastněná organizace (universita, nemocnice, ..) nominuje svého doménového administrátora který spravuje uživatelské účty pro každého uživatele, který patří do jeho organizace (studenty, zaměstnance,  ..). Správa se děje buďto interaktivně prostřednictvím webu nebo předáním kryptovaných textových souborů, které obsahují seznamy uživatelů a jejich práv. Doménový administrátor také může vytvořit „podadministrátora“ a tak delegovat část svých pravomocí na další osoby. Pro každou tuto organizaci je k dispozici seznam zdrojů (chráněných zdrojů zpřístupňovaných za poplatek poskytovateli, kteří napojeni do autentikačního mechanismu Athens). Administrátoři účtů pak přiřazují jednotlivým uživatelům jejich přístupová práva ke zdrojům.




















Jak se pracuje uživatel? 

Když si uživatel si přeje dostup do nějaké chráněné databáze nebo zdroje(1), tak poskytovatel tohoto zdroje přesměruje žádost o připojení do přihlašovacího uzlu AAP- Athens Authentication Point (2). Tento uzel požádá o zadání ID a hesla (3. 4), tyto údaje jsou zaslány zpět poskytovateli dat (5). Poskytovatel se s těmito údaji obrátí na centrální server Athens (6)pomocí Athens agenta tj. komunikačního software dodaného od Athens providerovi a pomocí kterého se uskuteční komunikace s centrální databází účtů (7) a logů statistik (8) zde zjistí server práva a pošle poskytovateli práva uživatele k žádáné stránce (9) a ten v kladném případě pošle uživateli požadovanou stránku (10). Při dalším požadavku od uživatele (1, 2) se již nežádá login, ale nastane komunikace AAP s se serverem Athens (11) a databází účtů (7) a logů statistik (8) a poskytovateli se sdělí práva přístupu pro novou stránku (9), atd. 

Všichni autorizovaní agenti Athens se napojují na severy za účelem autentikace nebo uložení logů o využívání zdroje.  Komunikace mezi Athens agentem a serverem probíhá pomocí proprietárního kryptovaného protokolu nad TCP/IP. (není to SSL, https)

9. Shibboleth 

Projekt Shibboleth  je primárně určen pro administraci uživatelských přístupových práv a jejich předávání k určení oprávnění přístupů do cílových databází. Nejde o centralizovaný systém.  Je vyvíjen v rámci projektu Internet2/MACE. Princip autentikace a autorizace: 

















Postup autentikace:

1. Uživatel se připojí k poskytovateli elektronických zdrojů. Poskytovatel má instalovánu komponentu Shibboleth Indexical Reference Establisher (SHIRE). Tento SHIRE rozhodne, zad už uživatel je autentikován a v kladném případě předá žádost uživatele komponentě  Shibboleth Attribute Requester (SHAR). 

2. Pokud uživatel není ještě autentikován, zeptá se uživatele odkud je. Uživatel odpoví údajem o své mateřské instituci (knihovně). 

3. Jamile zjistí SHIRE odkud uživatel je, zeptá se mateřské instituce uživatele a ta mu podá informace o uživateli (Handle)

4. Pakliže instituce uživatele nezná, Oznámí toto Poskytovateli a požádá uživatele o autentikaci

5. Jakmile je uživatel autentikován, postoupí SHIRE informace o identitě uživatele komponentě Shibboleth Attribute Requester (SHAR)

6. SHAR si vyžádá atributy (přístupová práva) uživatele z Atribute Authority u mateřské instituce uživatele.

7. Atribute Authority poskytne atributy uživatele komponentě SHAR a ta je předá HTTP serveru, který podle toho uvolní data 

Komunikace mezi účastníky jsou šifrovány pomocí protokolu SAML (Security Assertion Markup Language) standardu OASIS. Během vývoje Shibboleth však došlo k určitým odchylkám.

Podrobnější informace viz na: 

· http://shibboleth.internet2.edu 

· http://shiboleth.internet2.edu/draft-internet2-shibboleth-arch-V05.html
· http://www.oasis-open.org/committees/tc_home.php?wg_abbrev=security 
10.  Normy ISO/IEC 9798

ISO (International Organisation for Standardisation) navrhla standardy v oblasti zabezpečení informačních systémů a to v komisi ISO/IEC JTC1 SC 27 (Informační technologie – Bezpečnostní techniky). Pro metody autentikace (autentizace) bylo standardizováno několik mechanismů, které jsou popsány v následujících normách:

· ISO/IEC 9798-1 Informační technologie - Bezpečnostní techniky – Mechanismy autentizace entit - 1. část: Obecný model

· ISO/IEC 9798-2 Informační technologie - Bezpečnostní techniky – Autentizace entit - Část 2: Mechanismy používající symetrické šifrovací algoritmy

· ISO/IEC 9798-3 Informační technologie - Bezpečnostní techniky – Mechanismy autentizace entit - Část 3: Autentizace entit používající algoritmus s veřejným klíčem

· ISO/IEC 9798-4 Informační technologie - Bezpečnostní techniky – Autentizace entit - Část 4: Mechanismy používající kryptografickou kontrolní funkci

· ISO/IEC 9798-5 Informační technologie - Bezpečnostní techniky – Autentizace entit - Část 5: Mechanismy používající techniku nulových znalostí

Tyto normy také vyšly v českém jazyce, odkud přebíráme názvosloví. Definice v normách jsou abstraktní, jde o teoretické modely vzájemného prokazování věrohodné identity (autentikace) pomocí přenosu dat po nezabezpečeném mediu, jehož důvěryhodnost nelze předpokládat, a naopak může být podrobeno pokusům o odposlech, falzifikaci zpráv nebo klamavé předstírání falešné identity s využitím sofistikovaných metod. Prvky modelu jsou entity (účastníci komunikace) které si mají prokázat svoji identitu (autentikace) i když spojovací kanál je naprosto mimo jejich dohled. Takovým případem je např. internet. Praktická realizace těchto algoritmů není však předmětem uvedených norem. 

ISO/IEC 9798-1,   1. část: Obecný model

definuje obecný model dvou  entit (účastníků)  A a B, případně třetí důvěryhodné strany TP (Trusted Party) . a dále názvosloví a notaci. Pro náš výklad je důležitá notace:

A 
označení entity A (strana A, účastník A)

B 
označení entity B (strana B, účastník B)

TP
důvěryhodná třetí stana (entita v síti, které obě entity A i B důvěřují)

Kx
tajný klíč, který je znám entitě X

Px
veřejný klíč pro entitu X, je známý komukoliv a slouží k ověření, že zpráva byla zašifrována tajným klíčem Sx který je znám pouze entitě X a tudíž zprávu posílá entita X anebo se používá k zašifrování zprávy kýmkoliv, ale tato zpráva je čitelná pouze klíčem Sx (čili entitou X). Používá se pouze v asymetrických systémech 

Sx
tajný klíč entity X, je známý pouze entitě X a slouží k zašifrování zprávy, kterou pomocí veřejného klíče Px může kdokoliv přečíst, a toto prokazuje, že zprávu posílá entita X. Dále Sx slouží k rozšifrování zprávy určené pouze pro entitu X, zprávu ale může poslat kdokoliv zašifrováním pomocí veřejného klíče Px , tím se zajistí zprávu nemůže rozšifrovat nikdo jiný než entita X. 

KID 
identifikátor klíče

N 
pořadové číslo 

Nx
pořadové číslo vydané entitou X

R
náhodné číslo

Rx
náhodné číslo vydané entitou X

T
označení času

Tx
čas vydaný entitou X

Y||Z
zřetězení textů (dat)  v pořadí Y a Z

eKx(Z)

zpráva Z zašifrovaná (encoded) symetrickým (slouží pro zakódování i dekódování) klíčem Kx

eKxy(Z)
zpráva Z zašifrovaná (encoded) symetrickým (slouží pro zakódování i dekódování) klíčem Kxy  používaným oběma entitami X i Y

CredX


pověření od entity X (credentials)

CertX


certifikát  vydaný důvěryhodnou třetí stranou potvrzující autentitu X 

TokenXY
token (pověřovací zpráva) odeslaný entitou X entitě Y

TokenXYi
je i-tý token poslaný entitou X entitě Y

TVP


časově proměnný parametr

sSx(Z)

zašifrovaná kontrolní cifra zprávy Z od entity X tajným klíčem Sx tj. elektronický podpis zprávy Z (Sig = signature) 

vPx(Sig)

výsledek (tj. dekódování kontrolní cifry zprávy Z a její ověření proti zprávě Z= ověření,  že zpráva Z nebyla změněna) verifikace podpisu Sig (=sSx(Z)) pomocí veřejného klíče Px  é

Texp
datum vypršení platnosti

Jednostrannou autentikací se rozumí, že entita A je stranou jejíž identitu má strana B prověřit, tedy A je stranou ověřovanou a B ověřující; anebo naopak B je stranou ověřovanou a A ověřující.

Ověřované entitě se také říká nárokující strana (nárokuje ověření na jeho základě nějakou další službu. Oboustranná (vzájemná) autentikace je jednostranné ověření z obou stran. 









Průběh autentikací je popsán v dalších dílech normy. 

ISO/IEC 9798-2,   2. část  Mechanismy používající symetrické šifrovací algoritmy

V autentikačních mechanismech prokazuje ověřovaná entita, která má být ověřena, znalost tajného autentikačního klíče. V žádném případě se tento klíč nesmí poslat do sítě. Nechť touto entitou je A. Toho se dosahuje tak, že entita A použije tajný klíč k zašifrování specifických dat (token). Tento token nemůže nikdo nepovolaný rozšifrovat , protože nezná tajný klíč. Odposlechnutí a zkopírování tokenu se znehodnotí vložením proměnného času nebo pořadového čísla tokenu. Autentikace předpokládá splnění podmínek: 

· ověřovaná strana a ověřující strana musejí znát stejný tajný klíč, jehož distribuce se děje prostředky, které tato norma nepopisuje. Pokud se využívá služeb třetí důvěryhodné strany, musí tento klíč znát i třetí strana

· důvěryhodné třetí straně důvěřují ostatní entity na síti, které se vzájemně prověřují 

· tajný klíč znají pouze entity, které se vzájemně mezi sebou autentikují, respektive ho znají i další entity, kterým obě entity ověřující se entity důvěřují  (např. třetí důvěryhodná strana)

· šifrovací funkce eK a jí odpovídající funkce dK musí mít pro každý možný tajný klíč K následující vlastnost: při dešifrování zakódované zprávy eK(Z) se rozpozná, že zpráva Z byla změněna nebo padělána, tj.pouze vlastník klíče K je schopen takovou zprávu eK(Z) vytvořit.

Jednosměrná autentikace jedním průchodem






TokenAB = Text2||eKAB ((TA or NA)||B||Text1) 

Slovy to znamená: strana A pošle straně B ověřovací zprávu (token) která se skládá z otevřeného Textu2 následovaného zakódovanou zprávou pomocí společného tajného klíče KAB. Obsah zakódované zprávy je Časový údaj strany TA nebo pořadové číslo NA následované označením strany B a následované textem Text1.

Smysl začlenění TA  či NA do token, je aby opakovaná  token byla různá a tak se zabránilo  falzifikace pomocí opakovaného použití TokenAB vůči entitě B, který byl odposlechnut útočníkem vydávajícím se za entitu A. Smysl začlenění označení entity B je, aby se zabránilo odposlechu a zpětnému zkopírování Token AB vůči entitě A útočníkem vydávajícím se za nějakou entitu na síti. Takový Token  by totiž musel obsahovat označení adresáta tj. entity A  tudíž nelze použít zkopírovaný TokenAB.

Ověřující entita B přijme TokenAB a provede dekódaci šifrované části  a prověří správnost časového údaje TA (s určitou časovou tolerancí) nebo správnost pořadového čísla NA přiřazenému TokenAB a označení entity B. 

Text1 a Text2 jsou volitelné textové zprávy, které nemají pro ověřování další význam, a mohou být použity pro další účely nebo mohou být i prázdné.

Jednosměrná autentikace dvěma průchody






V tomto typu mechanismu je nárokující strana prověřována stranou B, která proces iniciuje a to 

(1) vysláním zprávy pro stranu A, která se skládá z náhodného čísla RB následovaným Text1. 

(2) Strana A odpoví pomocí TokenAB:

TokenAB = Text3||eKAB (RB||B||Text2) 

(3) strana B přijme TokenAB a dešifruje zašifrovanou část a prověří správnost čísla RB, které předtím odeslalo do entity A a správnost označení entity B 

Text1, 2,. 3, jsou volitelné textové zprávy, které nemají pro ověřování další význam, a mohou být použity pro jiné účely nebo mohou být i prázdné.

Vzájemná (oboustranná) autentikace dvěma průchody






(1) TokenAB = Text2||eKAB ((TA or NA)||B||Text1) 

(2) TokenBA = Text4||eKAB ((TB or NB)||A||Text3) 

Jde o symetrické použití jednosměrné autentikace jedním průchodem a to iniciované postupně z obou stran A a B. Zprávy TokenAB a TokenBA nejsou spolu nijak provázány. Text 1, 2, 3, 4 jsou volitelné textové zprávy, které nemají pro ověřování další význam, a mohou být použity pro jiné účely nebo mohou být i prázdné.

Vzájemná (oboustranná) autentikace třemi průchody







Postup

(1) B generuje náhodné číslo RB a posílá ho straně A včetně volitelného textového pole Text1

(2) A odpovídá TokenAB

TokenAB = Text3||eKAB (RA||RB||B||Text2) 

(3) Při převzetí zprávy TokenAB ověří B Token AB dešifrováním zašifrované části a dále zkontroluje  identifikátor B  a porovná přijaté číslo RB s odeslaným náhodným číslem RB v kroku (1)

(4) B generuje a posílá straně A TokenBA

TokenBA= Text5||eKAB (RB||RA||Text4)


(5) Strana A přijme TokenBA a dešifruje zašifrovanou část a zkontroluje že přijaté číslo RB odpovídá náhodnému číslu RB z kroku (1) a dále zkontroluje že přijaté číslo RA odpovídá náhodnému číslu RA z kroku (2)

Tento mechanismus autentikace je vlastně kombinací jednosměrné autentikace dvěma průchody a vzájemné (oboustranné) autentikace dvěma průchody. Text 1, 2, 3, 4 jsou volitelné textové zprávy, které nemají pro ověřování další význam, a mohou být použity pro jiné účely nebo mohou být i prázdné.

Vzájemná autentikace pomocí třetí důvěryhodné strany. 

Autentikační mechanismy uvedené v této kapitole nevyužívají tajný klíč sdílený dvěma entitami před procesem autentikace, ale využívají důvěryhodnou třetí stranu (TP) se kterou sdílí entita A tajný klíč KAT a entita B tajný klíč KBT. V každém mechanismu žádá jedna z entit od důvěryhodné třetí strany klíč KAB. Jakmile obě entity tento klíč obdrží KAB , lze použít již dříve uvedené autentikace. Tento poměrně složitý postup lze zjednodušit dále uvedenými mechanismy

Vzájemná autentikace pomocí třetí důvěryhodné strany se čtyřmi průchody











(1) Entita A generuje časově proměnný parametr TVPA a posílá otevřeně tento parametr 


a identifikátor B a Text1 důvěryhodné třetí straně  TP

(2) Důvěryhodná třetí strana TP převezme data TVPA a B začlení je do šifrovaného TokenTA,který pošle straně A: 

TokenTA = Text4||eKAT(TVPA||KAB||B||Text3)||eKBT((TTP or NTP)||KAB||A||Text2)

(3) Entita A převezme TokenTA a ověří ho dešifrováním pomocí klíče KAT (který vlastní) a kontrolou identifikátoru B a TVPA, které předtím poslala důvěryhodné straně TP. Dále z TokenTA oddělí zašifrovanou část  eKBT((TTP or NTP)||KAB||A||Text2) a tuto část použije pro konstrukci TokenAB

(4) Entita A vyšle TokenAB entitě B

TokenAB=Text6||eKBT((TTP or NTP)||KAB||A||Text2)||eKAB(TA or NA)||B||Text5)

(5) Entita B ověří TokenAB dešifrováním zašifrovaných částí, protože klíč KBT zná a klíč KAB si přečte z první části dešifrované zprávy a následující kontrolou identifikátorů A a B a vyznačení času TTP, TA nebo pořadových čísel NTP, NA 
(6) Entita B vygeneruje a pošle TokenBA: 

TokenBA=Text8||eKAB((TB or NB)||A||Text7)

(7) Entita A dešifruje TokenBA pomocí klíče KAB, který zná a kontrolou času TB nebo pořadového čísla NB a kontrolou identifikátoru A

Kroky (6) a (7) se mohou vynechat, pokud je požadována pouze jednosměrná autentikace A vůči B.

Vzájemná autentikace pomocí třetí důvěryhodné strany s pěti průchody

V tomto autentikačním mechanismu je řízena jedinečnost použitím náhodných čísel











(1) Entita B generuje náhodné číslo RB a posílá ho otevřeně entitě A

(2) Entita A převezme náhodné číslo RB a generuje další náhodné číslo R´A a společně s identifikací B toto posílá důvěryhodné straně TP.

(3) Důvěryhodná třetí strana TP převezme data R’A||RB||B|| a začlení je do šifrovaného TokenTA, který pošle straně A: 

TokenTA = Text5||eKAT(R´A||KAB||B||Text4)||eKBT(RB||KAB||A||Text3)

(4) Entita A přijme Token TA a dešifruje ho pomocí KAT a zkontroluje správnost R´A a B a oddělí část eKBT(RB||KAB||A||Text3), kterou použije ke  konstrukci TokenuAB, a vygeneruje náhodné číslo RA a zapamatuje si klíč KAB pro další použití.

(5) Entita A vyšle TokenAB entitě B:

TokenAB=Text7||eKBT(RB||KAB||A||Text3)||eKAB(RA||RB||Text6)

(6) Entita B ověří TokenAB dešifrováním zašifrovaných částí, protože klíč KBT zná a klíč KAB si přečte z první části dešifrované zprávy a následující kontrolou identifikátorů A a obě čísla RB která musí být shodná s RB z kroku (1)
(7) Entita B vygeneruje a pošle TokenBA: 

TokenBA=Text9||eKAB(RB||RA||Text8)

(8) Entita A dešifruje TokenBA pomocí klíče KAB, který již zná a zkontroluje shodnost náhodných čísel  RB, RA se vzory z kroku (1) a (4)

Kroky (7) a (8) se mohou vynechat, pokud je požadována pouze jednosměrná autentikace A vůči B.

ISO/IEC 9798-3,   3. část  Autentikace entit používající algoritmus s veřejným klíčem

V autentikačních mechanismech prokazuje ověřovaná entita, která má být ověřena, znalost svého tajného autentikačního klíče. V žádném případě se tento klíč nesmí poslat do sítě. Nechť touto entitou je A. Toho se dosahuje tak, že entita A použije svůj tajný podpisový klíč k zašifrování specifických dat (token). Tento podpis může ověřit kdokoliv tak, že použije veřejný klíč entity A. Autentikace předpokládá splnění podmínek: 

· ověřující strana musí znát platný veřejný klíč, který patří k tajnému klíči ověřované strany

· ověřovaná strana má svůj tajný podpisový klíč, který zná jen ona

Poznámka: Jeden způsob získání platného veřejného klíče je prostřednictvím certifikátu. Je to důvěryhodný doklad, který spojuje identifikátor entity (identitu) s jejím veřejným klíčem a případně další informace (doba platnosti, pořadové číslo certifikátu, a pod.). Generování , distribuce a zneplatnění certifikátu je mimo oblast této normy ISO/IEC 9798. K tomu účelu se používá služeb důvěryhodné třetí strany (certifikační autorita). Jinou možností je např. předání platného veřejného klíče (+ dokladu, že patří ověřované entitě) pomocí důvěryhodného kurýra. 

Mechanismy

V této části normy se používá symbolika pro předávané Token:


Token=X1||....||Xi||sSA(Y1||....||Yj)

kde „podepsaná“ data se vztahují k „Y1||....||Yj” používaným jako vstup podpisového schématu a “nepodepsaná” data se vztahují k “X1||....||Xi”

Všechna textová pole Text1,.2, ....n uváděná v následujících mechanismech mohou být použita pro přenos dat k jinému účelu než autentikaci (např. pro aplikaci) nebo mohou být prázdná

Jednostranná autentikace jedním průchodem

V tomto mechanismu ověřovaná strana A iniciuje proces  a je autentikována ověřovatelem B.  Jedinečnost je generací  a kontrolou času nebo pořadového čísla 




(1) Strana A pošle straně B svůj certifikát a CertA a TokenAB. Přítomnost certifikátu je volitelný, pokud stana B zná veřejný klíč strany A. V certifikátu CertA se přenáší veřejný klíč strany A a doklad o jeho pravosti, který slouží k ověření podpisu sSA. 

TokenAB = (TA or NA)||B||Text2||sSA((TA or NA)||B||Text1), 

kde ověřovaná strana A používá jako časově proměnný parametr pořadové číslo NA nebo označení času TA. Smysl začlenění označení entity B je, aby se zabránilo odposlechu a zpětnému zkopírování Token AB vůči entitě A útočníkem vydávajícím se za nějakou entitu na síti. Takový Token  by totiž musel obsahovat označení adresáta tj. entity A  tudíž nelze použít zkopírovaný TokenAB.

(2) Po převzetí zprávy provádí ověřující strana B kroky: veřejným klíčem strany A ověří její hodnoty TA nebo NA a hodnotu  identifikátoru B. Veřejný klíč strany A buď strana B vlastní nebo ho získá z certifikátu CertA.

Jednostranná autentikace dvěma průchody






(1) B posílá otevřeně náhodné číslo RB případně textové pole Text1. 

(2) A posílá do B TokenAB a volitelně svůj certifikát

TokenAB = RA||RB||B||Text3||sSA(RA||RB||B||Text2), 

včlenění B není povinné.

(3) při převzetí zprávy obsahující TokenAB ověřovatel dešifruje zašifrovanou část veřejným klíčem strany A a zkontroluje, že RB je totožné s odeslaným RB v kroku (1) a zkontroluje platnost podpisu, že zpráva nebyla pozměněna

Vzájemná autentikace dvěma průchody






Postup autentikace

(1) a (2) jsou shodné jako u jednostranná autentikace jedním průchodem (viz výše)

TokenAB = (TA or NA)||B||Text2||sSA((TA or NA)||B||Text1),

(3) Strana B posílá straně A TokenBA

TokenBA = (TB or NB)||A||Text4||sSB((TB or NB)||A||Text3), 

(4) Strana A provede kontroly principem stejné jako prováděla strana B v kroku (2)

Zprávy TokenAB a TokenBA nejsou spolu nijak provázány.

Vzájemná autentikace třemi průchody








(1) B posílá náhodné číslo RB a volitelně textové pole Text1

(2) A posílá B Token AB a volitelně svůj certifikát

TokenAB = RA||RB||B||Text3||sSA(RA||RB||B||Text2), 

(3) Strana B ověří platnost podpisu  totožnost náhodného čísla RB s číslem RB předaným v kroku (1)

(4) Strana B posílá TokenBA a volitelně svůj certifikát

TokenBA =RB||RA||Text5||sSB(RB||RA||A||Text4),

(5) Strana A provádí obdobné kontroly jako strana B v kroku (3). Navíc kontroluje shodu hodnot přijatého RB s RB zadaným v kroku (1)

Vzájemná autentikace paralelně dvěma průchody










Tento mechanismus je paralelním oboustranným složením postupu jednostranné autentikace dvěma průchody, viz výše. 
ISO/IEC 9798-4,   4. část  Mechanismy používající kryptografickou kontrolní funkci. 

Tento mechanismus se podobá mechanismům používaným v části 2 se symetrickým klíčem. Avšak místo kontrol jednotlivých položek v dešifrované zprávě se vypočítává tzv. kryptografická funkce (tj  zašifrovaný text se vzory se podrobí např. komprimaci, hašování, generaci kontrolního zbytku a pod.). Hodnota takto spočtené kryptografické funkce se pak porovná s přijatou hodnotou stejné kryptografické funkce která byla vypočtena ze zašifrované a odeslané zprávy od ověřované stranou. V případě shody vypočtené a přijaté hodnoty kryptografické funkce se předpokládá s vysokou pravděpodobností i na shodu všech zašifrovaných údajů a ověřování postupuje podle některých mechanismů z části 2. Tento mechanismus neumožňuje využít těch mechanismů v části 2, které využívají znalosti hodnot získaných dešifrováním zpráv (protože kryptografická funkce ztrácí původní data).

ČSN ISO/IEC 9798-5,  5. část Mechanismy používající techniku nulových znalostí. 

Princip mechanismu nulových znalostí a důvody k jeho použití.

Při použití asymetrických kryptografických technik je potenciálně slabým místem autentikační výměny, že ověřovatel může zneužít mechanismus ke odhalení soukromého klíče ověřované strany. Při použití asymetrické kryptografie používá ověřovaná strana soukromý klíč z své dvojice asymetrických klíčů k výpočtu odpovědi na výzvu ověřovatele. Ověřovatel potom může, jestliže zvolí výzvu sofistikovaně, získat informace o soukromém klíči ověřované strany, kterou by nebylo možné získat pouze ze znalosti veřejného klíče ověřované strany.

Tento typ zneužití výměny kryptografických zpráv je znám jako využití ověřované strany k poskytnutí informaci o jejím soukromém klíči na příkaz ověřovatele. Mechanismus autentikace pomocí techniky nulové znalosti, spočívá v odstranění této specifické slabiny prozrazení soukromého klíče pečlivým návrhem zpráv. To je provedeno zajištěním, že ověřovatel nemůže použít ověřovanou stranu jako zdroj informace o jejím soukromém klíči.

Pro bezpečnost systému je nutné, že soukromé klíče jsou utajeny a není možno o nich získat žádnou informaci, kterou by šlo zneužít. Na druhé straně musí být soukromé klíče použity jako vstup do softwarových nebo hardwarových modulů, které zpracovávají a posílají zprávy jménem uživatelů. Nicméně informace o těchto soukromým klíčích nesmí proniknout do sítě. Nepřípustným příkladem je, když se uživatelé sami identifikují vůči hostitelskému počítači posláním hesla v čitelném tvaru. Tím se zcela zpřístupní soukromá informace s tím výsledkem, že každý, kdo odposlechnul heslo, se může vydávat za uživatele, jehož heslo bylo zachyceno.

Toto je nejhorší příklad, kdy se přenáší všechna informace o soukromém klíči. Do sítě se ale může dostat i část informace o vlastnostech soukromého klíče, která může pomoci k jeho prozrazení a to zejména opakovaným získáváním částečných informací a jejich využitím pro snížení komplexnosti dešifrování zpráv. Z pohledu hostitelského počítače jsou zde pouze dvě možnosti: bud'to uživatel vlastní správné heslo, nebo ho nevlastní. Znamená to tedy, že stačí pouze 1 bit informace, není vhodné nabízet více informací (znalostí).

Protokoly, které jsou konstruovány tak, že není možno ze sítě zjistit žádné informace o soukromém klíči se nazývají mechanismus nulové znalosti. Jsou to protokoly, které přenášejí přesně ty informace, které jsou určeny k autentikaci a žádné jiné. Mějme například situaci, kdy uživateli A je přiřazena dvojice klíčů pro asymetrický kryptografický systém (PA,SA), pro který platí, že PA je veřejný, zatímco SA je soukromý pro A. Potom může A použitím mechanismu nulové znalosti přesvědčit B, že A zná soukromý klíč příslušející PA, aniž by bylo zpřístupněno cokoliv jiného než tento fakt. Protože A je charakterizován jako jediný uživatel s přístupem k SA, může být tento protokol použit pro autentikaci. V tomto případě vlastnost nulových znalostí zaručuje, že B se nedozví nic, než to, že  A zná soukromý klíč SA..

Vlastnost nulové znalosti je docílena návrhem dialogu, který může být simulován samotným ověřovatelem. To intuitivně dokazuje, že se ověřovatel nedozví od ověřované strany v podmínkách vlastností soukromého klíče této ověřované strany nic, co by nemohl získat sám z odpovídajícího veřejného klíče. Znamená to také, že pozorovatel výměny zpráv, který ustaví mechanismus, nebude moci rozhodnout, zda se autentikovala ověřovaná strana  nebo zda odpovědi autentikované strany byly simulovány ověřovatelem.

Mechanismy nulové znalosti svou povahou vyžadují použití asymetrických kryptografických technik. Je-li dána přísná definice mechanismu nulové znalosti, ve skutečnosti není možné ani jeden implementovat. 

Část ISO/IEC 9798-5 specifikuje tři mechanismy autentikace entit používajících techniku nulových znalostí. Všechny mechanismy specifikované v této části ISO/IEC 9798 poskytují jednosměrnou autentikaci.

První mechanismus je založený na identitách. Důvěryhodná akreditační autorita poskytuje každé ověřované straně soukromou akreditační informaci, vypočtenou jako funkce identifikačních dat ověřované strany a soukromého klíče akreditační autority.

Druhý mechanismus je založený na certifikátech, používající diskrétní logaritmy. Každá ověřovaná strana vlastní pro použití v tomto mechanismu dvojici veřejný klíč, soukromý klíč. Každý ověřovatel identity ověřované strany musí vlastnit důvěryhodnou kopii veřejného ověřovacího klíče ověřované strany; prostředky. kterými je toho dosaženo, jsou mimo rozsah této normy, může toho být však dosaženo distribucí certifikátu podepsaných důvěryhodnou třetí stranou.

Třetí mechanismus je založený na certifikátech, používající asymetrický šifrovací systém. Každá ověřovaná strana vlastní pro asymetrický šifrovací systém dvojici veřejný klíč, soukromý klíč. Každý ověřovatel identity ověřované strany musí vlastnit důvěryhodnou kopii veřejného klíče ověřované strany; prostředky, kterými je toho dosaženo, jsou mimo rozsah této normy, může toho být však dosaženo distribucí certifikátu podepsaných důvěryhodnou třetí stranou.

Norma uvádí a standardizuje matematické algoritmy mechanismu nulových znalostí, které tu však již nejsou podrobněji uváděny, protože jsou mimo rozsah a účel této studie.

11.  Závěr

Jako perspektivní z pohledu českých knihoven se jeví zejména projekt Shibboleth a standard NCIP. Oba projekty jsou v počátcích a důležité je jejich praktické rozšíření v komerčních AKS a u poskytovatelů služeb. V každém případě je třeba oblast autentikace v knihovních službách sledovat, aby se dosáhlo co nejvyšší automatizace při autentikaci čtenářů. Cílem je oprostit čtenáře od neustálého prokazování oprávnění k přístupu ke zdrojům a administrátory databází od složité administrace a neustálé aktualizace čtenářských práv.
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